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 و الزامات رعایت امنیت در دورکاری هاتوصیه

  

 ی اسلام یهایهمکار سازمان( CERT) ایانهیراواکنش سریع  ییپاسخگو  میت: منبع

 

 در منزل  یمحل کار اختصاص یسازآماده -1

a. د یکار در منزل داشته باش یبرا  زولهی امن و ا ،یاختصاص  ی محل کار حا  یترج 

b. است  مناسب ی و اسناد سازمان لی وسا ی نگهدار ی فضا برا دی حاصل کن نان یاطم 

c. د یکن میتنظ یرا به درست   انتانیانتظارات خود از اطراف 

d.  د ی ها نشودادن داده تا دچار از دست د یانجام ده یدرست  ی سازمانده 

e. د یآماده باش  یری منتظره تصوریغ ی هاتماس ی لباس مناسب داشته و برا 

 ی کیزیف تیامن -2

a. د یحاصل کن نانیاطم ی سازمان  یهاداده   یحاو لهیهر وس  ای  یسازمان  لی وسا ی ک یزیاز حفاظت ف 

b. اتخاذ کنید سرقت گرما، گرد و غبار و   دمواردی مانن برای مناسب  ی حفاظتکارهای راه 

c. د یکن ی دور نگهدار ی خانگ واناتیرا از دسترس کودکان و ح ی سازمان یهال یفا 

 دیحفاظت از آن، قفلش کن یبرا -3

a.  در و  دی قفل کن د یشوی از آن دور م کهی خود را در صورترایانه(ی دهای کل فشردن با  ندوزی Windows+L ) 

b.  د یشانه خود باش یاز رو  گران ی کردن دنگاه  راقبم دیکنی کار م  یاگر از مکان عموم 

 دیاجتناب کن یگذاراز به اشتراک  -4

a. د ی دوستان به اشتراک نگذار  ای خانواده   یو لپ تاپ را با اعضا رایانهمانند  یسازمان  ل یوسا 

b.  د یمجاز به اشتراک نگذار ریرا با افراد غ ی شده سازمان یطبقه بند یهاهرگز داده 



 

 

 ها و الزامات رعایت امنیت در دورکاریتوصیه 

 h t t p : / / i c t . u m . a c . i r            مرکز فناوری اطلاعات و ارتباطات 
6   از  2 صفحه 

 

 دیکن یخوددار  ی از استفاده شخص -5

a. د یمرتبط با سازمان استفاده کن یکارها یتنها برا ی سازمان لی از وسا 

b.  دیکن  یخوددار  ستند یکه مرتبط با کار سازمان ن یی افزارهااز نصب نرم 

c.  د یمتصل نکن ی سازمان وتریخود را به کامپ ی شخص  های فلش مموری 

 رایانامه تیامن -6

a.  د ی استفاده نکن ی سازمان یکارها ی برا یشخص  ( لی میارایانامه )از 

b.  یاز رمزگذار end-to-end با فعالساز د یاستفاده کن( ی S/MIME  ماتیدر بخش تنظ ) 

c.  “ استفاده از امکان پاسخ به همهreply-to-allد ی ” را محدود کن 

d. کرده   افتیمنبع آشنا در کیاگر آن را از  یحت د، ینکن ک یکل یافتی در هایرایانامهمشکوک در پیوندهای  یرو

 د یباش

e. د یکن ی را اعتبارسنج هقبل از پاسخ دادن، فرستند شهیهم 

f. د یاسکن کن ،و بدافزار  روسی از نداشتن و نان یاطم  ی را برارایانامه   یهاوست یپ 

 استفاده از اتصال امن  -7

a.  د ی متصل شو یشده سازمان، به شبکه سازمان  د ییتاراهکار تنها با استفاده از 

b.  د ی استفاده نکن یسازمان  ی انجام کارها یبرا  ی عموم میسی ب  یهااز شبکه 

c. د یکن ی سازخود را امن ی خانگ میسی شبکه ب 

d.  د یمتصل نشو  میسی امن ب نا هایبه اتصال 

 : یخانگ میسی کردن شبکه ب امن -8

a. و ...( حذف   ی لپ تاپ، گوش  ، رایانهمتصل به آن ) ی خود را از از تمام دستگاه ها یخانگ میسی ب  ماتیتنظ

 : دی )مودم( خود انجام ده میسی را در روتر ب   ری ز رات ییو تغ  دیکن

i.  د یمطمئن شو firmware شود. ی آن نشان داده م مات یباشد در تنظ یم یروز است. اگر قدهآن ب 
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ii. ای نام  کی SSID د یآن انتخاب کن  یفرد براه بمنحصر 

iii. SSID  د ی بساز ی شبکه مخف  کیکرده و   یرا مخف 

iv. د ی بساز یفرد و قو ه رمز عبور منحصرب کی 

v. از پروتکل  تیکردن امنتری قو یبراWPA2  ای WPA3 د یاستفاده کن 

 دی)رمز عبور( خود را مستحکم کن ی خط دفاع  نیاول -9

a.  د یجمله رمز شروع کن کیبا I Love Chocolate 

b. 1   دیکن ن یگزیحروف را با ارقام جا یبرخ L0v3 Ch0c0lat3 

c. 1   د یکن ن یگزیخاص جا ی حروف را با کاراکترها یبرخ L0v3 C#0c0l@t3 

d. 1  دیرا بزرگ استفاده کن  ی حروف را کوچک و برخ یبرخl0V3c#0C0L@t3 

 د یخود را به اشتراک نگذار یهاشناسه  -10

a. د ی خانواده به اشتراک نگذار ی رمزعبور خود را با دوستان و اعضا 

b.  د ینکن ادداشت یرمز عبور خود را 

c. د یاستفاده نکن مختلف از رمز عبور مشابه یهااکانت یبرا 

 ی عامل  دو   یسنج استفاده از اعتبار -11

a. د یاستفاده کن یچند عامل  ا یدو    یاضافه، از اعتبارسنج  یمحافظت هیل  جادیا یبرا 

b. صیمانند تشخ کیومتر یب یهاروش  ،یتوکن امن تصادف امک،یپ ای لیمیبا ا یبه عنوان مثال: اعتبارسنج  

 ره یاثر انگشت و غ ای چهره 

 کنفرانس  ویدیو -12

a. استفاده   ی شده سازمان د ییاطلاعات مطمئن و تا  ی گذاربسترها و ابزار به اشتراک  ، هاکنفرانس  و ی دی تنها از و

 . دیکن

b. د ینکن ی استفاده شخص ،یسازمان  ی همکار  یاز ابزارها 
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 ن یآنلا یهمکار -13

a. د یکن کناس ،افزارروز ضد بدهب ی آنها را با ابزارها ها، ل ی فا ی گذارشتراک ا قبل از به 

b. د ی که منبع نامشخص دارند به اشتراک نگذار ییهال یفا 

c. د یر یکاربران ناشناخته نپذ یرا از سو  ی دعوت   چیه 

d. د ی اطلاع ده ستمیس ر یمشکوک را بلافاصله به مد ت یهرگونه فعال 

e.  د ی رینگ  لمیف ا یکننده، از مباحثات مطرح شده عکس مشارکت یهابدون اجازه تمام طرف 

f. د یکن ت یرا رعا ی پوشش سازمان  یکم هستند، استانداردهابودن وب فعال  ازمند ی که ن یت در جلسا 

 یهمکار یابزارها یسازامن -14

a. د یانتظار را فعال کن ی هااتاق 

b. د یکن ی ها، رمز عبور را اجبارملحق شدن به اتاق  یبرا 

c.  د یاستفاده نکن یاز شناسه جلسه شخص 

d. د یجلسه را قفل کن 

e.  د ی را ببند ل یتبادل فا 

f. جلسه باشد  زبانیم ار یصفحه فقط در اخت یگذاربه اشتراک 

 شده  دییتا  یابر یکاربرد یهااستفاده از برنامه  -15

a. د یبا  ابزار حتما   ن یشوند، ا ی م ره یذخ ی ابر یدر فضا  ی سازمان ی هاداده  ،یابر ی از آنجا که در استفاده از فضا  

 افراد مجاز قرار داشته باشد  اری ها تنها در اختد تا داده سازمان باش  دیی تامورد 

 شده  دییتا یکاربرد یهادانلود برنامه  -16

a.  مربوطه اطلاع دهند واحد را به   ینصب هرگونه برنامه کاربرد یست یکارکنان با 

b. گرفته شود  ه یدیی تا د یهر دانلود با  یبه ازا 

 دیباش یبردارمراقب کلاه  -17
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a. خواسته   انیانسان به سمت اعتماد. از قربان یع یطب لی با تما ی: باز ی اجتماع یمهندس  ق یها از طری بردارکلاه

 انجام دهند.  یاقدام ا یرا ارائه و  یشود اطلاعات  یم

b. د با ارسال  کنی م ی که هکر سع ی به صورتنامه رایا ق یاز طر ی اجتماع  ی : مهندس نگیشیف ی بردارکلاه

 دهد  بیاند، کاربران را فراز مراجع معتبر ارسال شده  که ظاهرا ایی هرایانامه 

c. ی برا زین رهی و غ یاجتماع  یهاکنفرانس، شبکه  و یدی تلفن، ابزار و امک،یپ انند م  یارتباط یابزارها ر یاز سا  

 شود ی استفاده م  بیفر

 د یباش یبریمراقب حملات سا -18

a. د ی( باشدی جد  ی)کرونا 19 د یکوئ روسی به کاربران با اطلاعات مرتبط به و نگ یشیمراقب حملات ف 

b. ستم یس ریها را به مدو آن  د ینکن کیمشکوک کلهای رایانامهدر  ل یفا یها وستی پ ا یپیوندها  یز روگ هر  

 د ی اطلاع ده

 تبادل اطلاعات  -19

a.  د یاستفاده کن هال ی تبادل و انتقال فا یشده سازمان برا د ییتا  یهااز کانال 

b.  استفاده   لیتبادل فا ای  یگذاربه اشتراک  یمناسب برا یاطلاعات از کانال ارتباط  یبندبر اساس سطح طبقه

 دیکن

c. از   ی ریگبان یتا امکان پشت  د یاطلاعات استفاده کن ینگهدار ی برا یشده سازمان  یگذار به اشتراک  و یاز درا

 د و اطلاعات از دست نرود ها فراهم باشداده 

 د یها را نصب کنی روزرسانه به طور منظم ب  -20

a.  د یتوجه کنافزارها نرم ی رسانروزه ب ی برا یادآوری ی هابه اعلان 

b.  روز شود هکه به صورت خودکار ب دیکن میتنظ یادستگاه خود را به گونه 

 ی ابزار شخص  یسازامن -21

a. د ی کن رسانیروزهرا به صورت منظم بافزار خود عامل و نرم ستمیس 
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b.  د ی افزار استفاده کنروز ضد بدهو ب نانیافزار مورد اطماز نرم 

c. د ی کن یریگان یپشت  یخود را در محل مطمئن  ی داده ها 

d. د یو نصب کن افتی افزار درنرم ،نانیتنها از منابع مورد اطم 

e.  دیدسکتاپ استفاده کن  روالیفا  کیاز 

 د یسازمان عمل کن یهاو روال  هااست یمطابق س -22

a. د یکن ت یها تبعرا مطالعه کرده و از آن  ی دورکار یسازمان برا یهاو روال  هااستیس 

 گزارش رخدادها -23

a. د ی اطلاع دهفاوا  بانان یاطلاعات را به پشت تیهرگونه رخداد امن 

b. د ی طلاع دها ذیربط را به مقامات  ی شخص ی تیامن ی رخدادها 

 

 


